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1. Genel Bilgiler

1.1 Kapsam

BISTECH sistemine girilen emirler ve gergeklestirilen islemlerden dolay1 karsilasilabilecek olasi
riskler BISTECH Islem oncesi Risk Yonetimi uygulamasi (PTRM-Pre-Trade Risk Management)
tarafindan kontrol edilmektedir. Mevcut durumda uygulamaya erisim PTRM GUI (Graphical User
Interface-Grafik Kullanict Arayiizii) iizerinden Borsa tarafindan yetkilendirilen kullanicilar
araciligiyla Uzak Erisim Noktalarindan (UEN) saglanmaktadir. PTRM uygulamasi ve iiye
yazilimlarinin entegrasyonunu miimkiin kilmak tizere PTRM API (Application Programming
Interface-Uygulama Programlama Arayiizii) 6zelligi gelistirilmistir.

1.2 Gerekge

Uyelerimiz risk grubu kontrolleri, teminat kontrolleri ve durdurulan hesaplara iliskin kontrolleri
PTRM GUI iizerinden gergeklestirmektedir. Yapilan kontrollere iligskin risk parametrelerinin
tiyelerimiz tarafindan belirlendigi 6zelliklerde gerekli parametreler mevcut durumda PTRM GUI
iizerinden statik olarak tanimlanmaktadir. PTRM API o6zelligi, degisen piyasa kosullari
dogrultusunda risk parametrelerinin {iye tarafindan dinamik olarak giincellenmesi ve kontrollerin iiye
ihtiyacglar1 dogrultusunda 6zellestirilebilmesi gereksinimleri temelinde gelistirilmistir.

2. Teknik Bilgiler

2.1 Gergeklestirilen Gelistirmeler

PTRM API, PTRM risk kontrollerinde kullanilmak tizere gerekli istek hizmet noktalarin1 (endpoint)
iceren bir REST API (HTTP) servisidir. Gelistirilen istek hizmet noktalar1 (endpoint) asagida
listelenmistir:

e Giris Islemleri Servisleri

e Risk Grubu (Kullanici Limiti) Servisleri
e Teminat Servisleri

e Veri Akisi Iletim Servisleri

e Durdurulan Hesap Servisleri

o Kur Servisleri

Bu hizmet noktalarina ait temel bilgiler dokiimanin ilerleyen bolimiinde paylagilmis olup, isteklerin
icerigine iliskin detayli bilgilendirme PTRM API Teknik Kurallar dokiimaninda ayrica yer
almaktadir.

2.1.1 Giris Islemleri Servisleri

PTRM API kullanicilarinin sisteme giris i¢in kullanmalar1 gereken istek hizmet noktalarini igeren
gruptur. Ilgili servisler araciligiyla sisteme giris ardindan tiim islemlerde (GET, POST) kullanilacak
olan jeton (token) iiretimi yapilir. Uretilen token’in gegerlilik siiresi doldugunda tekrar bu gruptaki
servisler vasitasiyla yenilenmesi gerekecektir.
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Giris Islemleri Servisleri (Login Services)

Kullanicinin kullanici adi ve sifresi bilgileriyle istek gonderip, bilgilerin kontrolii
login sonrast token {iretiminin yapilmasini saglayan servistir.

Igili token kullanictya gonderilir ve sonraki isteklerde token istegin bir pargasi olarak
gonderilerek istegin gecerliligi kontrol edilir.

Refresh-token servisinde kullanilmak {izere gegerliligi daha uzun bir token da cevapta
ayrica gonderilir.

Basarili login sonrasinda iiretilen token' in gegerlilik siiresinin dolmasi sonrasinda
refresh-token yeni token iiretimi yapan servistir.

Kullanici login operasyonu ile de yeni token iiretebilir. Refresh-token servisi tekrar
kullanici ad1 ve sifre gonderilmesine gerek kalmadan token yenileme i¢in alternatif bir
servistir.

2.1.2 Risk Grubu (Kullanici Limiti) Servisleri

PTRM API kullanicilarinin risk gruplart seviyesindeki risk kontrollerini gerceklestirirken
kullanmalar1 gereken istek hizmet noktalarini igeren gruptur. Bu grupta yer alan servisler araciligiyla
risk gruplarma iligkin tiim risk tanimlamalar1 sorgulanabilecek ve degisen piyasa kosullari
dogrultusunda dinamik olarak giincellenebilecektir.

PTRM uygulamasinda risk grubu seviyesinde farkli risk kontrolii tipleri (emirler sisteme kabul
edilmeden 6nce: maksimum alig ve satig biiylikliigii, islem yapilabilir enstriiman kisiti, fiyat tolerans
limiti kontrolleri; emirler sisteme kabul edildikten sonra ve islem aninda: pozisyon risk limitleri,
emir/sn limiti, tekrar eden emir limiti; toplu emir iptali; risk grubu engelleme ve engellemeyi
kaldirma) kullanilarak risk takibi yapilmaktadir. Risk kontrolii tiplerine iliskin detaylar PTRM API
Teknik Kurallar dokiimaninda paylagilmistir.

Risk Grubu (Kullanic1 Limiti) Servisleri

active-group- Aktif risk gruplarimin tiimiiniin detay listesini istemek i¢in kullanilan servistir. Risk
details (GET) grubu bazinda filtreleme yapilabilir.

active-group- Aktif risk gruplarinin isimlerini istemek i¢in kullanilan servistir.

names (GET)

active-risk- Aktif risk gruplarinin  sozlesme/enstriiman tipi ve sodzlesme/enstriiman smifi
check-details seviyesindeki risk tanimlamalarimin detaylarimi almak i¢in kullanilan servistir. Risk
(GET) grubu ve risk kontrolii tipi seviyesinde filtreleme yapilabilir.

active-exchange- = Borsa tarafindan tanimlanan aktif risk gruplarinin tiimiiniin detay listesini istemek igin
group-details kullanilan servistir. Risk grubu bazinda filtreleme yapilabilir.

(GET)
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active-exchange-
group-names
(GET)

Borsa tarafindan tanimlanan aktif risk gruplarmin isimlerini istemek i¢in kullanilan
servistir.

pending-group-
names (GET)

Ertesi giin aktif olacak risk gruplarinin isimlerini istemek i¢in kullanilan servistir.

pending-group-
details (GET)

Ertesi giin aktif olacak risk gruplarinin tiimiiniin detay listesini istemek i¢in kullanilan
servistir. Risk grubu bazinda filtreleme yapilabilir.

pending-risk- Ertesi giin aktif olacak risk gruplarinin sézlesme/enstriiman tipi ve s6zlesme/enstriiman
check-details smifi seviyesindeki risk tanimlamalarinin detaylarini almak igin kullanilan servistir.
(GET) Risk grubu ve risk kontrolii tipi seviyesinde filtreleme yapilabilir.

pending- Ertesi giin aktif olacak Borsa tarafindan tanimlanan risk gruplarimmn isimlerini istemek
exchange-group- | icin kullanilan servistir.

names (GET)

pending- Ertesi giin aktif olacak Borsa tarafindan tanimlanan risk gruplarinin timiiniin detay

exchange-group-
details (GET)

listesini istemek i¢in kullanilan servistir. Risk grubu bazinda filtreleme yapilabilir.

tradable-details
(GET)

Sistemde tanimli s6zlesme/enstriiman tipi ve sozlesme/enstriiman sinifi listesini detayli
sekilde almak igin kullanilan servistir. So6zlesme/enstriimanlara iliskin risk
tanmimlamalar1 s6zlesme/enstriiman tipi ve sézlesme/enstriiman sinifi seviyesinde
yapilabilmektedir.

tradable-details-
by-filter (GET)

Sistemde tanimli s6zlesme/enstriiman tipi ve s6zlesme/enstriiman sinifi listesini detayl
sekilde almak i¢in kullanilan servistir. Name, Market, Underlying ve Instrument Group
bazinda filtreleme yapilabilir.

risk-check-
consumptions
(GET)

Risk gruplarina ait anlik tiiketimlerin ve limit degerlerinin birlikte goriintiilenebildigi
servistir. Risk grubu, risk kontrolii tipi, sozlesme/enstriiman tipi ve s6zlesme/enstriiman
sinifi seviyesinde filtreleme yapilabilir.

save-active-group
(POST)

Aktif risk gruplarmin sdzlesme/enstriiman tipi ve sdzlesme/enstriiman  sinifi
seviyesindeki risk parametrelerinin giincellenmesi i¢in kullanilan servistir.

Bu islemi gergeklestirecek PTRM API kullanicis1 yazma yetkisine sahip olmalidir.

Sozlesme/enstriiman tipi ve sdzlesme/enstriiman sinifi seviyesinde giincellenecek risk
parametreleri aktif bir risk grubuna ait olmalidir.

Aktif kayitlarda mail bilgileri ve kullanici listesinde degisiklik yapilamaz.
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Risk gruplarinda sadece limit degeri giin i¢i glincellenebilir. Sadece giincellenecek risk
parametrelerinin istekte gonderilmesi yeterlidir. Istekte gonderilmeyen risk
parametreleri eski degerleri ile kalacak sekilde kaydedilir.

Aktif bir risk grubunun giincellenmesi esnasinda ertesi giin aktif olacak (pending) bir
risk grubu tanimi varsa bekleyen bu tanim silinir.

“Parameters” icerisinde bulunan ‘“name” ve “participant” degerleri her istekte
girilmelidir. Diger alanlardan sadece degistirilmek istenenlerin istekte yer almasi
yeterlidir. “riskCheck” degisikligi yapilmasi halinde sadece degistirilmek istenen risk
taniminin eklenmesi yeterlidir, ancak degistirilecek riske iligkin tiim risk parametrelerin
doldurulmas: zorunludur.

save-pending-
group (POST)

Ertesi giin aktif olacak risk gruplarinin sézlesme/enstriiman tipi ve s6zlesme/enstriiman
smifi seviyesindeki risk parametrelerinin giincellenmesi i¢in kullanilan servistir.

Bu islemi gerceklestirecek PTRM API kullanicis1 yazma yetkisine sahip olmalidir.

Silinmek istenen bir sézlesme/enstriiman tipi ve sOzlesme/enstriiman sinifi igin
"deleted" alani true olarak set edilmelidir.

Yeni bir sozlesme/enstriiman tipi ve sozlesme/enstriman simifi bir risk grubuna
eklenecekse, bu sozlesme/enstriiman tipi ve sozlesme/enstriiman sinifina iliskin tiim
risk degerleri istekte yer almalidir. S6zlesme/enstriiman tipi ve sdzlesme/enstriiman
smifi silme ve ekleme disinda, mevcut bir soOzlesme/enstriiman tipi ve
sOzlesme/enstriiman sinifina ait giincellenecek risk degerlerinden sadece giincellenecek
risk degerinin istekte yer almasi yeterlidir.

Yeni bir risk grubu tanimi yapiliyorsa grup isminin standartlara uygun olarak verilmesi
gerekmektedir. Eger kaydedilen grup yeni bir grupsa girilen grup adi son ek olarak
kabul edilir. “BIUYE BIUYE ” kismi otomatik olarak eklenir. Son ek kiigiik harf,
biiyiik harf, rakam ve “ ” igerebilir. Son ek i¢in maksimum karakter sayisi 16°dir.

mass-cancel
(POST)

Risk grubu bazinda toplu emir iptali yapmak igin kullanilan servistir.
Bu islemi gergeklestirecek PTRM API kullanicist yazma yetkisine sahip olmalidir.

mass-cancel-for-
user (POST)

Kullanici bazinda toplu emir iptali yapmak igin kullanilan servistir. Bu islemi
gerceklestirecek PTRM API kullanicisi yazma yetkisine sahip olmalidir.

unblock-order-
rate (POST)

Emir/sn limiti asiminda engellenen risk gruplarinin (gruba tabi kullanicilarin emir girisi
durdurulur) engellemesini kaldirmak i¢in kullanilir. Bu iglemi ger¢eklestirecek PTRM
API kullanicis1 yazma yetkisine sahip olmalidir.

block-group
(POST)

Risk gruplarinin engellenmesi igin kullanilir.
Bu islemi gergeklestirecek PTRM API kullanicis1 yazma yetkisine sahip olmalidir.
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unblock-group
(POST)

Engellenen risk gruplarinin engellemesini kaldirmak i¢in kullanilir. Bu islemi
gerceklestirecek PTRM API kullanicist yazma yetkisine sahip olmalidir.

unblock-tradable
(POST)

Tekrar eden emir limit degeri asiminda engellenen sézlesme/enstriiman tipi ve
s0zlesme/enstriiman sinifina emir girisinin devam ettirilmesi i¢in kullanilir. Génderilen
sOzlesme/enstriiman tipi ve sozlesme/enstriiman sinifi risk grubu altinda tamimli
olmalidir. Bu islemi gerceklestirecek PTRM API kullanicisi yazma yetkisine sahip
olmalidir.

2.1.3 Teminat Servisleri

PTRM API kullanicilarmin teminat bilgileri kontrollerini gergeklestirirken kullanmalar1 gereken istek
hizmet noktalarini igeren gruptur.

Teminat Servisleri

breach (GET)

margin- Teminat Hesaplarina ait teminat bilgilerini sorgulamak i¢in kullanilan servistir. Anlik
requirement- “Kullanilabilir Teminat” ve “Kullanilan Teminat” bilgileri bu servis araciligiyla elde
accounts (GET) edilir.

margin- Kullanilan teminat degeri, kullanilabilir teminat degerini asan ya da kullanilabilir
requirement- teminat degeri negatif olan hesaplar riskli durumdadir. Riskli hesaplar bu servis
accounts-in- araciligryla sorgulanir.

pending-account-
coefficient-values
(GE

Ertesi giin gecerli olacak hesap katsayilarini sorgulamak i¢in kullanilan servistir.

margin-
calculation-
accounts (GET)

margin-
calculation-
accounts-by-mra
(GET)

trading-accounts
(GET)

Uyeye ait tiim hesap hiyerarsisini sorgulamak igin kullanilan servistir. Uyenin teminat
ve igslem hesaplar1 bu servis araciligiyla sorgulanir.
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2.1.4 Veri Akisi Iletim Servisleri

PTRM API kullanicilarinin akis verilerini ger¢ek zamana yakin sekilde alabilmesini saglayan
servislerdir. Sistemde dinamik olarak giincellenen risk bilgileri bu kanal araciligiyla
dinlenebilecektir. Uyenin baglantisinin aktif oldugu siire boyunca gerceklesen tiim giincellemeler
kesintisiz olarak alinir. Bir PTRM API kullanicist veri akisi iletim servisine baglandiginda teminat
ve risk grubu kontrollerine iliskin asagida detaylar verildigi sekilde veri akigini alir. Bir {iyenin akis
iletim servisine birden fazla baglanti gerceklestirmek istemesi halinde (6rnegin risk grubu
kontrollerine iligkin verileri ikinci bir kanaldan almak istemesi halinde) ihtiya¢ duydugu baglanti
say1s1t kadar PTRM API kullanic1 almas: gerekecektir.

Akis Iletim Servisleri

margin- Teminat kontrollerine iliskin bilgileri giincelleme gerceklestikge anlik olarak almak
requirement- icin kullanilan servistir. Baglant1 kapatilmadig: siire boyunca giincellemelerin gercek
accounts/get- zamana yakin degeri siirekli olarak bu servis araciligiyla paylasilir.

updates (GET)

Veri akiginin olmadigs siirelerde belirli araliklarla zaman degeri génderilmekte ve
boylece baglantinin saglikli oldugu anlagilmaktadir.

risk-check- Risk gruplarina ait anlik titketimlerin ve limit degerlerini giincelleme gergeklestikge

consumptions/get- = kesintisiz olarak almak i¢in kullanilan servistir. Baglanti kapatilmadig siire boyunca

updates (GET) giincellemelerin ger¢ek zamana yakin degeri siirekli olarak bu servis araciligiyla
paylasilir.

Veri akiginin olmadigi siirelerde belirli araliklarla zaman degeri gonderilmekte ve
boylece baglantinin saglikli oldugu anlagilmaktadir.

2.1.5 Durdurulan Hesap Servisleri

PTRM API kullanicilarinin durdurulan hesap bilgileri kontrollerini gergeklestirirken kullanmalari
gereken istek hizmet noktalarini i¢eren gruptur. Bu grupta yer alan servisler araciligiyla aktif olarak
devam eden durdurmalarin detaylar1 ve durdurma gegmisi sorgulanabilecektir.

Durdurulan Hesaplar Servisleri

active- Aktif olarak devam eden durdurulan hesaplarin sorgulanabildigi servistir. Durdurma
suspensions zamani ve seviyesi, hangi kaynak tarafindan ve ne sebeple durdurulduguna iliskin
(GET) bilgiler bu servis araciligryla sorgulanabilir.

suspension- Hesap durdurma gegmisini sorgulamak igin kullanilan servistir. RequestIndex

history-by-index = parametresi ile en son alinan veriden sonrasini sorgulamak miimkiindiir. RequestIndex
(GET) parametresi O (sifir) olarak gonderilirse tiim veri gonderilir.
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2.1.6 Kur Servisleri

PTRM API kullanicilarinin kur bilgileri kontrollerini gergeklestirirken kullanmalar1 gereken istek
hizmet noktalarini igeren gruptur. Bu grupta yer alan servisler ile kur bilgileri ve referans kur verisi
sorgulanabilecektir.

Kur Servisleri

all-currencies Risk grubu kontrollerinde, pozisyon risk limitleri ve maksimum emir biiyiikligi i¢in

(GET) risk hesaplama yontemlerinin “hacim” olarak belirlenmesi durumunda hesaplamalarda
kur bilgisi kullanilmaktadir. Sistemde tanimli olan kur degerleri bu servis araciligiyla
sorgulanmaktadir.

reference- Referans kur tanim bilgisinin alinabildigi servistir. Sistemde referans kur “TL” dir.

currency (GET)

2.2 Kisitlar

PTRM API kullanicilarinin saglanacak servislere istek gonderimleri belirli bir kapasite ile
sinirlandirilacaktir (throttling). Bir kullanict her bir servis igin, belirli zaman araliginda, belirli sayida
istek gonderebilecek ve kapasitenin asilmasi halinde hata mesaji alacaktir. Kullanici bazinda
belirlenecek olan bu kapasitelere iligkin limit bilgileri ayrica duyurulacaktir.



