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Sayin Uyemiz,

2018/77 sayilt ve 05/12/2018 tarihli BISTECH Islem Platformu Kullanicilan Igin Yeni Sifre
Uygulamasi hakkindaki duyuru ile BISTECH Sistemine erigim glivenliginin artirilmasi amaciyla
sistem kullanicilarinin sifre uygulamalarina iliskin belirlenen yeni kurallar, iiyelerimiz, iiyelere
yazilim saglayan kuruluglar ve veri yaymn kuruluslari ile paylagiimistir.

Sifrelerin belirlenen kurallar c¢ergevesinde otomatik olarak olusturulmasi konusunda halen
sorunlarim yasandii ve bu sorunlarin ¢6ziimii igin ¢ogunlukla manuel miidahaleler gerektigi
gozlemlenmistir. Sifrelerin olusturulma siirecinde manuel miidahalenin gerektigi durumlarin,
Borsamiz, iiyelerimiz ve ilgili yazilim kuruluglari nezdinde onemli risk olusturdugu tespit
edilmigtir.

Yapilan incelemelerde, yeni sifre uygulamamiz kapsamindaki sorunlarin ¢ogunlukla asagidaki
senaryolardan kaynaklandigi belirlenmisgtir;

“Sequence number” bilgisi uyumsuzken ilk génderilen login mesajinda sifre degisikligi
talebinin génderilememesi ve “resend request” mesajinin basarili olusturulamamasi,

- Sifre degistirme siiresi dolmamis (“expired” olmamis) kullanicinin sifre degisikligi (sifre
degistirme istegi gonderimi, sifrenin degistirilmesi, yeni sifrenin alinmas, sifre degisikligi
gerceklestirildi/gergeklestirilemedi mesajinin alinmasi, siirecin tamamlanmasi) siirecinin
“FIXAPI” mesajlari tizerinden eksiksiz gergeklestirilememesi,

- Sifre degisikligine kalan siirenin teyit edilememesi (bu bilgi “FIXAPI” kanali ile
iletilmektedir),

- Hatali sifre nedeniyle kullanicinin kilitlenmesi,

- Sifre degisikligi siireglerinde kullanicinin kilitlenme durumunun tespit edilememesi ya da
kilidin agilmasi siireglerinin etkin yiiriitiilememesi,

- Belirlenen kurallar diginda (karakter sayis1 ve dzelligi uyumsuz olacak sekilde ya da
sistemin tarih¢esinde olan bir sifre kullanilarak) gecersiz sifre belirlenmeye ¢aligilmasi ve

- Sifre degistirilmesine ragmen halen eski sifre ile giris yapilmaya ¢alisiimasi.

Borsamiz sifre uygulamalarma uyumun saglanabilmesi ve manuel miidahale gerektirmeden
kullanicilarin sistem baglanti sorunlarinin ¢oziilebilmesi amaciyla piyasalarimizin mevcut test
ortamlarinda yukaridaki senaryolarin test edilmesinin faydali olacag diistiniilmektedir.
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Yukarida belirtilen test senaryolar1 kapsaminda, piyasalarimiz test ortamlarina iliskin ek kullanici
talebi, mevcut kullanicilarin sifre giincelleme nedeniyle Borsamiz tarafindan kilitlenmesi /kilidin
acilmasi, sifre degisimi basarili/hatali mesajinin teyit edilmesi, gegersiz sifre verilmesi nedeniyle
hata alinmasi vb. icerikteki ihtiyag duyulan tim talepleriniz
“bistechsupport_autoticket@borsaistanbul.com” e-posta adresine kayit (ticket) agmak suretiyle
iletilebilir.

Borsamizin ilgili mevzuati kapsaminda belirlenen sifre politikalarina uygun olarak ve yukarida
anilan senaryolar tizerinden gergeklestirilecek sifre ve baglanti testlerinin 30/09/2021 tarihine
kadar ve test bulgular1 baglaminda tarafinizdan gercgeklestirilmesi gereken sistemsel
gelistirmelerin 31/10/2021 tarihine kadar tamamlanmasi 6nem arz etmektedir.

Diger taraftan, periodik sifre yenileme siireglerinde acil bir durum bulunmadik¢a Borsamiz mevcut
sifre uygulamalarina aykir1 olacak sekilde manuel miidahale yapilmas: tercih edilmediginden
ozellikle “FIXAPI” sertifikali yazilimlar basta olmak {izere piyasalarimiz test ortamlarinda
yukaridaki senaryolart tamamlayan kurumlarin
“teknolojihizmetlerisatisservisi@borsaistanbul.com” e-posta adresine testleri tamamladigina
iliskin beyanlarin1 30/09/2021 tarihine kadar iletmesi gerekmektedir.

Bilgi edinilmesini ve geregini rica ederim.

Saygilarimla,
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